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Seat No. / Enrolment No.:  

 

GUJARAT TECHNOLOGICAL UNIVERSITY 
Diploma Engineering – SEMESTER – 6 (NEW) – EXAMINATION – Winter-2024 

 

Subject Code: 4360705 Date: 27-11-2024 

Subject Name: Network Forensics 

Time: 02:30 PM TO 05:00 PM Total Marks: 70 
Instructions: 

1. Attempt all questions. 

2. Make Suitable assumptions wherever necessary.  

3. Figures to the right indicate full marks.  

4. Use of simple calculators and non-programmable scientific calculators are permitted 

5. English version is authentic. 

 

   Marks 

Q.1 (a) Write the Full form of UDP, TCP, and DNS. 03 

પ્રશ્ન. ૧ (અ) UDP, TCP અન ેDNS ન ું પૂર્ણ નામ લખો. ૦૩ 

 (b) Describe the steps for handling evidence in network forensics. 04 

 (બ) નેટવર્ણ  ફોરને્સિક્િમાું પ રાવાને હેસડલ ર્રવાનાું પગલાુંઓન ું વર્ણન ર્રો. ૦૪ 

 (c) Write a difference between OSI and TCP/IP model. 07 

 (ક) OSI અને TCP/IP મોડલ વચ્ચેનો તફાવત લખો. ૦૭ 

  OR  

 (c) Write a short note about LAN, MAN, and WAN. 07 

 (ક) LAN, MAN અને WAN ન્વશે ટૂુંર્ી નોુંધ લખો. ૦૭ 

Q.2 (a) Define Network Forensics and its importance. 03 

પ્રશ્ન. ૨ (અ) નેટવર્ણ  ફોરને્સિક્િની વ્યાખ્યા લખી તેન ું મહત્વ લખો. ૦૩ 

 (b) Explain Proactive investigations in network forensics. 04 

 (બ) નેટવર્ણ  ફોરને્સિક્િમાું પ્રોએક્ટીવ ઈસવેસ્ટીગેશન ન્વગતવાર િમજાવો. ૦૪ 

 (c) Explain DNS Spoofing, ARP Poisoning, and Web Jacking network attack. 07 

 (ક) DNS સ્પૂન્ફુંગ, ARP પોઈઝન્નુંગ અને વેબ જને્ર્ુંગ નેટવર્ણ  એટેર્ ન્વગતવાર 

િમજાવો. 

૦૭ 

  OR  

Q.2 (a) Write the advantages and disadvantages of Network Forensics. 03 

પ્રશ્ન. ૨ (અ) નેટવર્ણ  ફોરને્સિક્િના ફાયદા અને ગેરફાયદા લખો. ૦૩ 

 (b) Explain Incident Response investigations in network forensics. 04 

 (બ) નેટવર્ણ  ફોરને્સિક્િમાું ઇસિીડસટ ન્રસ્પોસિ ઈસવેસ્ટીગેશન ન્વગતવાર િમજાવો. ૦૪ 

 (c) Define social engineering attack. Explain any three social engineering attacks 

in detail. 

07 

 (ક) િોન્શયલ એસીનીયરી ુંગ એટેર્ની વ્યાખ્યા લખો. ર્ોઈપર્ ત્રર્ િોન્શયલ 

એસીનીયરી ુંગ એટેર્ને ન્વગતમાું િમજાવો. 

૦૭ 

Q.3 (a) Explain how digital devices can be sources of evidence. 03 

પ્રશ્ન. ૩ (અ) ન્ડન્જટલ ઉપર્રર્ો પ રાવાના સ્ત્રોત રે્વી રીતે બની શરે્ છે તે ન્વગતવાર િમજાવો. ૦૩ 

 (b) Write a comparison between flow analysis and packet analysis in network 

forensics. 

04 

 (બ) નેટવર્ણ  ફોરને્સિક્િમાું ફ્લો એનાલીિીિ અન ે પેરે્ટ એનાલીિીિ વચ્ચેની 

િરખામર્ી લખો. 

૦૪ 

 (c) List out Data Preservation Technique. Explain any two techniques in detail. 07 
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 (ક) ડેટા ન્પ્રઝવેશન ટેર્નીર્ની યાદી બનાવો અને ર્ોઈપર્ બે ટેર્નીર્ ન્વગતમાું 

િમજાવો. 

૦૭ 

  OR  

Q.3 (a) Explain the concept of metadata preservation. 03 

પ્રશ્ન. ૩ (અ) મેટાડેટા ન્પ્રઝવેશન ર્ોસિેપ્ટ ન્વગતવાર િમજાવો. ૦૩ 

 (b) Define Deep Packet Inspection (DPI). Explain its role in network forensics. 04 

 (બ) ડીપ પેરે્ટ ઇસસ્પેક્શન (DPI) ની વ્યાખ્યા લખો અને નેટવર્ણ  ફોરને્સિક્િમાું તેના 

રોલ ન્વષે ન્વગતવાર િમજાવો. 

૦૪ 

 (c) List out Data acquisition methods. Explain any two methods in detail. 07 

 (ક) ડેટા એન્િઝીશન પધ્ધન્તઓની યાદી બનાવો. અને ર્ોઈપર્ બે પધ્ધન્તઓન ે

ન્વગતવાર િમજાવો. 

૦૭ 

Q.4 (a) Write a short note on WPA. 03 

પ્રશ્ન. ૪ (અ) WPA પર ટૂુંર્ી નોુંધ લખો. ૦૩ 

 (b) Describe key components of wireless network. 04 

 (બ) વાયરલેિ નેટવર્ણના મ ખ્ય ર્મ્પોનસટો ન ું વર્ણન ર્રો.  ૦૪ 

 (c) Explain Man-in-the-middle, Phishing and Wireless Eavesdropping attack in 

wireless network. 

07 

 (ક) વાયરલેિ નેટવર્ણમાું મેન-ઇન-ધ-ન્મડલ, ન્ફન્શુંગ અને વાયરલેિ ઇવેસ્ડર ોન્પુંગ એટેર્ 

ન્વગતવાર િમજાવો. 

૦૭ 

  OR  

Q.4 (a) Write a short note on WPA-2. 03 
પ્રશ્ન. ૪ (અ) WPA-2 પર ટૂુંર્ી નોુંધ લખો. ૦૩ 

 (b) Describe the security challenges in wireless networks. 04 

 (બ) વાયરલેિ નેટવક્િણમાું ન્િક્ય ન્રટીના ચેલેસીિ ન ું વર્ણન ર્રો. ૦૪ 

 (c) Explain Evil Twin, Wireless jamming and Brute-Force attack in wireless 

network. 

07 

 (ક) વાયરલેિ નેટવર્ણમાું એન્વલ ટ્વીન, વાયરલેિ જાન્મુંગ અને બ્ર ટ-ફોિણ એટેર્ 

ન્વગતવાર િમજાવો. 

૦૭ 

Q.5 (a) Write a short note on WEP. 03 

પ્રશ્ન. ૫ (અ) WEP પર ટૂુંર્ી નોુંધ લખો. ૦૩ 

 (b) Explain the Role of Artificial intelligence in network forensics. 04 

 (બ) નેટવર્ણ  ફોરને્સિર્માું આટીન્ફન્િયલ ઇું ટેન્લજસિની ભૂન્મર્ા ન્વગતવાર િમજાવો. ૦૪ 

 (c) Describe the components and challenges of IoT forensics.  07 

 (ક) IoT ફોરને્સિક્િના ર્મ્પોનસટો અને ચેલેસીિ ન ું વર્ણન ર્રો. ૦૭ 

  OR  

Q.5 (a) Explain Rogue access points attack in wireless network. 03 

પ્રશ્ન. ૫ (અ) વાયરલેિ નેટવર્ણમાું Rogue એક્િેિ પોઈસટ એટેર્ ન્વગતવાર િમજાવો. ૦૩ 

 (b) Define Data Processor and Personal Data Breach in the context of the DPDP 

Act, 2023. 

04 

 (બ) DPDP એક્ટ, 2023ના િુંદભણમાું ડેટા પ્રોિેિર અને પિણનલ ડેટા ન્બ્રચ ની વ્યાખ્યા 

ર્રો. 

૦૪ 

 (c) List out Legal challenges in network forensics. Explain any three challenges 

in detail. 

07 

 (ક) નેટવર્ણ  ફોરને્સિક્િમાું ર્ાનૂની ચેલેસીિ ની યાદી બનાવો અન ે ર્ોઈપર્ ત્રર્ 

ચેલેસીિ ને ન્વગતવાર િમજાવો. 

૦૭ 

************ 


